
 

 

 "های رمزارزی: امنیت، مسئولیت و ضرورت تمرکزگراییهای حساس در صرافیها و راهکارهای مدیریت انتقال دادهچالش"

ها های مالی، هویت کاربران، و الگوهای رفتاری هستند. اگر سازمانویژه در حوزه رمزارزها، حاوی اطلاعات حساسی نظیر تراکنشوکارها، بههای کسبداده

صورت غیرمجاز یا ناامن افشا شوند، پیامدهای جدی به همراه خواهد داشت. با  ها به وکارها دچار غفلت شوند و این داده ها از کسبفرآیند اخذ این دادهدر  

ها برای اهداف سوءاستفاده ها را تحلیل کرده و از آنتوانند این دادههای غیرمجاز می، افراد یا گروه(Data Mining) کاویهای دادهاستفاده از تکنیک

با توجه به شرایط حساس فعلی در کشور و تناقض هایی که میان منافع اشخاص و سازمان های مختلف در تنظیمگری حوزه رمزارز به وجود آمده    .کنند

 ، کلاهبرداراندم استفاده دشمناناست، لزوم آگاهی بخشی و صیانت از داده های حیاتی کاربران و صرافی ها در فضای ملتهب کنونی جهت جلوگیری از ع

کسب و کارهای محترم در فضای تبادل رمزدارایی ها سازمان ها و  و سازمان های آموزش دیده در این زمینه از اهمیت بسزایی برخوردار است. لذا از کلیه  

 درخواست میکنیم تا با در نظر گرفتن اصول امنیتی و حفاظت صحیح داده ها در فضای حرفه ای اقدام به انتقال داده نمایند.

 های رمزارزی و ضرورت مدیریت صحیح انتقال آنها های صرافی اهمیت داده -۱

ها باید با رعایت اصول ها و سازمانهای رمزارزی هدفی جذاب برای هکرها و مجرمان سایبری هستند. در دنیای پرمخاطره امروز، صرافیهای صرافیداده

ها را به حداقل رسانده و از انتقال ایمن و متمرکز اطلاعات اطمینان حاصل کنند. این اقدامات به ایجاد اعتماد و تقویت امنیت  امنیتی و حقوقی، تبادل داده

 .کنددر بازار رمزارز کمک می

 های رمزارزی: گنجی برای هکرها های صرافیداده ۱-۱

ها شامل اطلاعات حساس مانند مشخصات  ارزشمندترین اطلاعات در دنیای امروز هستند. این دادههای رمزارزی از های صرافیهای کاربران و تراکنشداده

های گسترده، از تواند منجر به سوءاستفادهها میباشند. افشای این دادههای دیجیتال، و روابط مالی میهویتی کاربران، الگوهای تراکنش، دارایی

 .کلاهبرداری و فیشینگ گرفته تا جرایم مالی پیچیده شود

 های رمزارزی گزارش حملات سایبری مرتبط با صرافی  -۱جدول 

تاریخ 

 حمله 

صرافی/سازمان  

 هدف
 پیامدها جزئیات حمله 

2014 Mt. Gox 
ها که منجر به سرقت بیش هک بزرگ اطلاعات کاربران و تراکنش

 .کوین شدبیت 850,000از 

های رمزارزی به اعتماد عمومی به صرافی

 .کاهش یافتشدت 

2020 Ledger 
کاربر شامل نام، ایمیل و آدرس کاربران  272,000نشت اطلاعات 

 .به دلیل نقض امنیتی

افزایش حملات فیشینگ و سرقت هویت  

 .کاربران

2022 Binance 
های کاربران و افشای بخشی از دسترسی غیرمجاز به کیف پول 

 .API سوءاستفاده ازها به دلیل های تراکنشداده

میلیون دلار دارایی دیجیتال و   570سرقت 

 .آسیب جدی به اعتبار صرافی

2023 Atomic Wallet 
ها و سرقت افزار کیف پول مرتبط با کاربران صرافیحمله به نرم

 .هاکلیدهای خصوصی آن

ها دلار و افشای اطلاعات سرقت میلیون

 .حساس کاربران



 

 

سال از فعالیت جدی صرافی های رمزارز در ایران و وجود کاربران پرشمار در این صرافی ها، اصول حفاظت از    8امروز و با گذشت حداقل  خوشبختانه تا به  

  ن امر نشان داده های کاربران در این صرافی ها به درستی رعایت شده است و گزارشی از تخلف و یا از دست رفت داده های کاربران وجود نداشته است. ای

 د. از درک اهمیت داده ها در شرکت های رمزدارایی میباشد و میباید این دستاورد ادامه دار و قابل اهتمام برای همه بازیگران این حوزه باش

 شدههای افشاکاوی در تحلیل دادهکاربردهای داده ۱-2

 ها تجزیه و تحلیل تراکنش. ۱

o های اقتصادی، و تحلیل رفتار مالیکاربران، ردیابی فعالیتشناسایی الگوهای تراکنش مالی  :هدف سوءاستفاده. 

o تواند منجر به کلاهبرداری یا شناسایی اهداف مالی برای حملات سایبری ها میدسترسی غیرمجاز به تاریخچه تراکنش :پیامدها

 .شود

 شناسایی هویت کاربران . 2

o های شناسایی مانند نام، شماره تماس، یا آدرس ایمیل برای سرقت هویت یا جعل مدارکاستفاده از داده :هدف سوءاستفاده. 

o حملات فیشینگ، سرقت مالی، یا استفاده از هویت افراد در جرایم سایبری  :پیامدها. 

 سازی رفتاری پروفایل. 3

o بندی خوشه :کاویتکنیک داده (Clustering) بندیو دسته (Classification) برای ایجاد پروفایل از کاربران. 

o ها، یا الگوهای استفاده از خدمات مالیمندی تحلیل رفتار خرید، علاقه  :هدف سوءاستفاده. 

o استفاده از این اطلاعات برای تبلیغات هدفمند غیرقانونی یا حملات مهندسی اجتماعی :پیامدها. 

 های اجتماعی کاربرانتحلیل شبکه. 4

o تحلیل گراف  :کاویتکنیک داده (Graph Analysis) برای شناسایی ارتباطات میان کاربران. 

o های مشترک، یا ارتباطات تجاری شناسایی روابط افراد، تراکنش :هدف سوءاستفاده. 

o استفاده از این اطلاعات برای اهداف جاسوسی یا آسیب به روابط تجاری و شخصی :پیامدها. 

 شناسایی نقاط ضعف امنیتی . 5

o وکارهاهای امنیتی کسبها برای یافتن الگوهای ضعف در سیستمتحلیل داده :هدف سوءاستفاده. 

o های دیجیتالهای کاربران یا سرقت داراییاجرای حملات سایبری گسترده مانند نفوذ به حساب :پیامدها. 

 

 

 

 

 

 



 

 

 ها ها در مدیریت دادهها و صرافیهای سازمانچالش   -2 جدول

 شرح و توضیحات چالش 

 هاهای سازمانچالش

کنند که با نیازهای امنیتی مدرن همخوانی های قدیمی استفاده میها هنوز از ساختارها و زیرساختبسیاری از سازمان قدیمیساختارهای 

 .ندارند

 .شودها میوکارها به این سازمانها باعث کاهش اعتماد کسبنبود شفافیت در فرآیندهای دریافت و استفاده از داده عدم شفافیت 

قوانین  پیروی از 

 امنیتی

 .کنند ها تبعیت نمیالمللی و داخلی مرتبط با حریم خصوصی و امنیت دادهطور کامل از قوانین بینها بهبسیاری از سازمان

 هاهای صرافیچالش

های  انتقال داده

 متعدد 

کند و خطر اشتباه یا سوءاستفاده را ها ایجاد میها به چندین سازمان، بار عملیاتی و امنیتی زیادی برای صرافیارسال داده

 .دهدافزایش می 

ها را در معرض تواند آنها ندارند و این موضوع میها دید کافی به تبعات حقوقی مرتبط با انتقال دادهبرخی صرافی دید حقوقی محدود

 .های حقوقی قرار دهدمسئولیت

 .های قابل توجه استهای پیشرفته و هزینهها در هنگام انتقال به چندین سازمان نیازمند زیرساختتضمین امنیت داده پیچیدگی امنیتی

تواند ریسک افشای اطلاعات را کاهش دهد و امنیت کل زنجیره را افزایش دهد. ها و تمرکز اطلاعات در یک نهاد واحد، میها بین سازمانکاهش تبادل داده

ها را تنها در شرایط ایمن ای و حقوقی، انتقال دادهها نیز باید با رویکردی حرفه ها بپذیرند و صرافیدادهها باید مسئولیت بیشتری در قبال حفاظت از  سازمان

ها برای ایجاد ها و سازمانانگاری هستند، همکاری صرافیترین سهلهای سایبری در کمین کوچکدر عصر امروز که بسیاری از گروه  .و قانونی انجام دهند

 پس در نظر گرفتن اصول کلی زیر قابل ملاحظه میباشد:  .های امن و شفاف، نه تنها ضرورت بلکه الزامی استزیرساخت

 .(Availability) پذیری ، و دسترس(Integrity) ، صحت(Confidentiality) حفظ محرمانگی :امنیت اطلاعات •

 .فقط اطلاعات ضروری و مجاز باید منتقل شود :حفظ حریم خصوصی کاربران •

 .GDPR هایی مانندالمللی، و چارچوبهماهنگی با قوانین محلی، بین :شفافیت و انطباق قانونی •

ها و پیامدهای متعددی به همراه دارد. در اینجا به وکارهای رمزارزی به نهادهای وابسته، چالشهای محرمانه و حساس کاربران از سوی کسبانتقال داده

 .پردازیمکنند میهایی برای این نوع انتقال داده ایجاد میتحلیل این موضوع، اصولی که باید رعایت شود، و دلایل قانونی که محدودیت

 های محرمانهتحلیل تبعات انتقال داده -2

 در این بخش به تبعات افشای داده ها ناشی از سهل انگاری یا نادیده گرفتن درک اهمیت موضوع توسط سازمان ها و کسب و کارها میپردازیم. 

 :نقض حریم خصوصی کاربران. ۱

o ها بدون شوند. افشای این دادهبندی میهای حساس طبقههای مالی، جزء دادهها، هویت، و فعالیتاطلاعات کاربران شامل تراکنش

 .رضایت کاربران، نقض آشکار حقوق حریم خصوصی است



 

 

o المللی مانند بر اساس قوانین بینGDPR  های شخصی به نهادهای ثالث بدون کشورهای دیگر، انتقال دادهو اصول مشابه در برخی

 .رضایت صریح ممنوع است

 :های امنیتیریسک. 2

o های  های شرکتویژه از نوع محرمانه، ممکن است با حملات سایبری یا دسترسی غیرمجاز مواجه شود. زیرساختای، بههر انتقال داده

 .واسطه مانند شاپرک باید برای مقابله با این تهدیدات بسیار قوی باشند

o های مالی و اعتباری بسیار زیاد خواهد ها رمزنگاری و حفاظت مناسبی نداشته باشند، ریسک افشای اطلاعات و خسارتاگر این داده

 .بود

 :پیامدهای قانونی. 3

o ها را در معرض پیگردهای قانونی قرار تواند شرکتهای دولتی بدون پشتوانه حقوقی مشخص میهای مشتریان به سازمانانتقال داده

 .دهد

o وکارهای رمزارزی را به شدت کاهش دهدها ممکن است اعتماد عمومی به کسبتضاد با اصل محرمانگی داده. 

 کاهش اعتماد کاربران: . 4

o وکارهای رمزارزی را کاهش دهد تواند اعتماد کاربران به کسبارائه اطلاعات به نهادهای ثالث بدون شفافیت، می. 

 :عدم انطباق با قوانین حمایت از داده. 5

o مثل حریم خصوصی جهانیهای شخصی وجود ندارد، اما بسیاری از اصول در ایران، قوانین مشخصی برای حفاظت از داده 

GDPR  طور غیرمستقیم رعایت شوندباید به قوانین حفاظت از داده در کشورهای مختلفو. 

 ها تبعات افشای داده 2-1

 اکنون به بررسی تبعات افشای داده توسط بازیگران این اکوسیستم میپردازیم و ابعاد آن را از جنبه های مختلف بررسی میکنیم: 

 :کننده )دولتی(برای سازمان دریافت. ۱

o  ممکن است های امنیتی سازمان دولتی باشد، این سازمان احتیاطی یا نقض پروتکلها به دلیل بیاگر افشای داده :پیامدهای قانونی

 .تحت پیگرد قانونی قرار گیرد

o اعتمادی مردم شودتواند به اعتبار سازمان دولتی آسیب بزند و موجب بیها میافشای داده :کاهش اعتماد عمومی. 

o ها، ممکن است این موضوع به یک بحران سیاسی تبدیل شوددر صورت حساسیت داده :پیامدهای سیاسی. 

 :هادهنده دادهوکار ارائه برای کسب. 2

o وکار را نیز مقصر حتی اگر مسئولیت افشا به عهده سازمان دولتی باشد، مشتریان ممکن است کسب :کاهش اعتماد مشتریان

 .بدانند

o تواند به کاهش مشتریان و آسیب به درآمد منجر شوداعتمادی میبی :از دست رفتن مشتریان. 

o ها نگرفته باشد، ممکن است در وکار از ابتدا اطمینان کافی از ایمنی انتقال و ذخیره دادهاگر کسب :پیامدهای حقوقی احتمالی

 .بخشی از مسئولیت شریک شود



 

 

 :ها برسدها به رسانهاگر داده. 3

o آسیب به حریم خصوصی افراد: 

های مختلف مانند کلاهبرداری  تواند به سوءاستفادههای مالی( میانتشار اطلاعات شخصی کاربران )مانند هویت، تراکنش ▪

 .یا سرقت هویت منجر شود

o پیامدهای اجتماعی: 

 .های اجتماعی ایجاد شودممکن است نارضایتی عمومی و بحران ▪

o پیامدهای امنیتی: 

 .تواند تبعات امنیتی برای کشور داشته باشدها )مثلاً اطلاعات مالی یا امنیتی(، این افشا میدر صورت حساسیت داده ▪

 هاها بین سازماندادهضرورت کاهش تبادل    -3 جدول

 توضیحات  موضوع 

 کاهش ریسک افشا 
 .شودها بیشتر باشد، احتمال افشای اطلاعات در یکی از این نقاط بیشتر میهرچه تعداد انتقال داده

 .شودها در یک سازمان یا نهاد مشخص باعث کاهش نقاط ضعف و افزایش کنترل میتمرکز داده

 تمرکز بر امنیت 
های امنیتی پیشرفته از اطلاعات تواند با ایجاد زیرساختها به چندین سازمان، یک نهاد واحد میارسال دادهجای به

 .طور متمرکز محافظت کندبه

کاهش بار حقوقی 

 وکارها کسب

 .گیرندهای متعدد قرار میها به چندین سازمان، در معرض مسئولیتوکارهای رمزارزی با ارسال دادهکسب

 .شودهای مرتبط میهای حقوقی و ریسکها به یک نهاد قانونی مشخص، باعث کاهش پیچیدگیانتقال متمرکز داده

 گو است؟چه کسی پاسخ

 :المللیمطابق قوانین بین. ۱

o کننده داده )در اینجا سازمان دولتی( مسئولیت اصلی داردسازمان دریافت. 

o دهنده در انتخاب روش انتقال یا بررسی امنیت وجود داشته باشد، ممکن است مسئولیت مشترک  ارائهوکار اگر قصوری از طرف کسب

 .باشد

 :مطابق قوانین ایران. 2

o  احتیاطی موجب خسارت شود، مسئول جبران استاگر سازمان دولتی به دلیل بی :قانون مسئولیت مدنی ۱ماده. 

o  ها را افشا کند، مسئولیت قانونی داردهر شخص یا نهادی که داده :ایقانون جرایم رایانه  25ماده. 

o اند اقدامات پیشگیرانه انجام دهندها موظفسازمان: 

 .ها رمزنگاری داده ▪

 .محدودسازی دسترسی ▪

 .آموزش پرسنل در مورد حفاظت از اطلاعات ▪



 

 

 ها ارزیابی اقتصادی افشای داده -4جدول

 هاافشای دادهپیامدهای  توضیحات و جزئیات بعد اقتصادی 

 هزینه مستقیم 
های امنیتی، و های جبران خسارت به کاربران، بازیابی زیرساخت هزینه

 .های قانونیپرداخت جریمه

های مالی سنگین توسط مراجع جریمه -

 .قانونی

هزینه 

 غیرمستقیم 

دلیل کاهش کاربران و کاهش درآمد به  - .از دست دادن اعتماد مشتریان، کاهش ارزش بازار، و افت درآمد

 .گذارانسرمایه

های  هزینه

 بلندمدت 

گذاری در حوزه رمزارزها به دلیل افزایش ریسک کاهش جذابیت سرمایه

 .امنیتی

 .وکار در بازارتضعیف جایگاه رقابتی کسب -

 هاشناختی افشای دادهشناختی و روانتحلیل جامعه -5جدول  

جنبه  

 اجتماعی/روانی

 هاپیامدها و واکنش هاتأثیرات افشای داده

اعتمادی  بی

 اجتماعی

های مرتبط با های جدید و سازمان کاهش اعتماد عمومی به فناوری 

 .های حساسداده

کاهش مشارکت مردم در استفاده از خدمات  -

 .دیجیتال 

 اضطراب کاربران 
ها و کاهش فعالیت در صرافیافت تعامل کاربران با  - .افزایش نگرانی درباره امنیت اطلاعات شخصی

 .بازار رمزارز

فشار بر  

 وکارها کسب

گذاری و تقاضای شفافیت بیشتر در  کاهش سرمایه - .هاافزایش انتقادهای عمومی به دلیل سوءمدیریت داده 

 .هامدیریت داده

 

 از سوی نهاد درخواست کنندهها داده حفاظت ازمسئولیت  2-2

 ها کننده دادهسازمان دریافتمسئولیت اولیه: . ۱

o  ها و جلوگیری از  کند )در اینجا سازمان دولتی(، مسئولیت اصلی حفاظت از دادهها را دریافت میسازمانی که داده :قاعده کلی

 .افشای آن را دارد

o دلایل حقوقی: 

 :کننده بایدو اصول مشابه، سازمان دریافت GDPRالمللی مانند مطابق قوانین بین ▪

 .سازی کند اقدامات امنیتی مناسب )مانند رمزنگاری و کنترل دسترسی( را پیاده ▪

 .ها را فقط برای هدف مشخص استفاده کندداده ▪

شود و ، هرگونه افشای غیرمجاز اطلاعات کاربران، جرم محسوب میایقانون جرایم رایانه 25ماده در ایران، مطابق  ▪

 .سازمان دولتی متخلف نیز مشمول این قانون است



 

 

 ها دهنده دادهوکار ارائهمسئولیت کسب. 2

o های لازم و طبق مقررات قانونی منتقل کنندوکارها موظفند فقط دادهکسب :محدود به رعایت قوانین. 

o ها را انجام داده است،  وکار اطمینان حاصل نکرده باشد که سازمان دولتی اقدامات لازم برای حفاظت از دادهاگر کسب :مفاد قرارداد

 .ممکن است در بخشی از مسئولیت شریک شود

 هاپیشنهادات برای پیشگیری از افشای داده  -6جدول 

 توضیحات  راهکار 

 .سازی اطلاعات حساسهای ضروری و کمینهانتقال فقط داده ها محدودسازی انتقال داده

 .TLS SFTP های انتقال امن کانال ها و استفاده از رمزنگاری داده های امنیتی پیشرفته پروتکل

 .ها را مشخص کندوکار و سازمان دولتی که مسئولیت حفاظت از دادهتنظیم قرارداد میان کسب تدوین قرارداد شفاف 

 .ها باید ثبت و پایش شوندها و دسترسیتمامی انتقال  ثبت و پایش دقیق

 .وکار در زمینه امنیت داده و مدیریت ریسککسبآموزش کارکنان سازمان دولتی و  آموزش پرسنل 

 هاتبعات قانونی و اجتماعی افشای داده -7جدول 

 توضیحات  ابعاد

 قانونی 
 .های قانونی )جریمه، حبس( مجازات -

 .احتمال دعاوی حقوقی از سوی مشتریان -

 مالی
 .کاهش درآمد به دلیل از دست رفتن اعتماد کاربران -

 .خسارت به کاربران در صورت شکایتپرداخت  -

 اجتماعی
 .های حساسهای اجتماعی ناشی از افشای دادهبحران -

 .وکارهااعتمادی عمومی به نهادهای دولتی و کسبافزایش بی  -

 .ها برای جرایم سایبری احتمال سوءاستفاده از داده - امنیتی

 هادادههای پیشرفته برای مدیریت  تکنولوژی - 8 لجدو

 جزئیات و مزایا کاربرد  تکنولوژی 

 .هاشفافیت کامل در تراکنش - .هااستفاده برای ذخیره و انتقال امن داده بلاکچین 

 رمزنگاری پیشرفته
ها در هنگام انتقال و حفاظت از داده 

 .سازی ذخیره

برای جلوگیری از دسترسی  AES-256 هایی ماننداستفاده از الگوریتم -

 .غیرمجاز

 هوش مصنوعی

(AI) 

 .تشخیص و پیشگیری از حملات سایبری  - .ها برای شناسایی الگوهای تهدیدتحلیل داده

SIEM سازی نظارت بر امنیت و ارائه هشدارهای فوری یکپارچه - .مدیریت امنیت اطلاعات و رویدادها. 

 



 

 

بعدی میپردازیم و   های   پیامدهای آن آشنا شدیم، به موضوع و راه کارهای ساز و کار انتقال داده در بخشحال که با تبعات انتقال داده و سهل انگاری در  

 پیشنهادها و ملاحظاتی را در این زمینه مطرح مینماییم.

 انتقال داده میان سازمان ها و کسب و کارها  قوانینبررسی  -3
ها و در این بخش که به نوعی مهمترین عامل جهت درک تبعات حفظ داده و ساز و کار انتقال آن به سازمان های دولتی و خصوصی از منظر کسب و کار

به قوانین جاری بر نحوه انتقال دیتا در صرافی های رمزارز میپردازیم و مواردی از اقدامات مشابه در سایر کشورها را نیز مرور نهادهای ذیربط میباشد، 

 میکنیم.

 مفاد قانونی مرتبط 3-۱

 :کنندهقانون حمایت از حقوق مصرف 4ماده  . ۱

 .ای ایمن نگهداری کرده و فقط با رضایت صریح کاربر منتقل کنندهای کاربران را به شیوهوکارها موظفند دادهکسب

 :GDPR اصول  .2

 .قانونی و با رضایت کاربر مجاز استانتقال داده فقط در صورت داشتن دلایل  :6ماده  •

 .گیری باشدپیگیری، و قابل بازپس هرگونه رضایت باید مشخص، قابل :7ماده  •

 .ها باید از طراحی اولیه رعایت شودحفاظت از داده :25ماده  •

 :قانون تجارت الکترونیکی ایران 3ماده  .3

 .های کاربران بدون توافق صریح، مصداق نقض قوانین تجارت الکترونیک استانتقال داده

 :AML/CFT و FATF مقررات .4

به  ،وکارها باید مطمئن شوند که اطلاعات فراتر از نیازاین مقررات بر اساس جلوگیری از پولشویی ممکن است دلایل نظارتی ارائه داده باشند، اما کسب

 .اشتراک گذاشته نشود

 :اصل محرمانگی بانکی. 5

های رمزارزی، ملزم به رعایت اصل محرمانگی در اطلاعات مشتریان هستند. افشای این اطلاعات تنها با دستور مالی، از جمله صرافیها و نهادهای بانک

 .قضایی ممکن است

 :ایتضاد با مسئولیت حرفه. 6

 .وکارها را در برابر دعاوی حقوقی قرار دهدتواند کسبهرگونه افشای اطلاعات بدون رضایت مشتری می •

 . را بررسی میکنیمالمللی و ایران جدول شامل قوانین و مقررات کلیدی امنیت داده و انتقال داده در سطح بین در ادامه

 

 



 

 

 المللی و ایران(قوانین امنیت داده و سازوکار انتقال داده )بین -9جدول

 تبعات عدم رعایت  نکات کلیدی و ملاحظات  کشور/منطقه  قانون/چارچوب 

GDPR  میلیون یورو یا   20جریمه مالی تا  - .نیاز به رضایت کاربران برای پردازش و انتقال داده - اتحادیه اروپا

 .سالانه درآمد از 4٪
 

انتقال داده به کشورهای ثالث تنها در صورت رعایت   -

 .استانداردهای مشابه

از دست دادن اعتماد کاربران و  -

 .مشتریان

انتقال حداقل داده ) Data Minimization اصل -

 .(لازم

 

CCPA   ایالات متحده

 )کالیفرنیا(

حق کاربران برای اطلاع از نحوه استفاده از  -

 .هایشانداده

دلار برای هر  7,500جریمه مالی تا  -

 .مورد تخلف
 

گیرانه برای فروش یا انتقال داده به الزامات سخت -

 .طرف ثالث

اعتبار شرکت در بازار آسیب به  -

 .ایالات متحده

PIPEDA دلار کانادا  100,000جریمه تا سقف   - .هاتعهد به حفظ حریم خصوصی داده - کانادا

 .برای هر تخلف
 

های امنیت داده خود را  ها باید سیاستسازمان -

 .مستند کنند

کاربران بدون رضایت یا  های  : افشای داده25ماده  - ایران ایقانون جرایم رایانه

 .شوددستور قضایی جرم محسوب می

سال یا   2روز تا  91مجازات حبس از  -

 .جریمه نقدی 
 

های کاربران در الزامات برای ثبت و حفاظت از داده -

 .های فناوری شرکت

نامه اجرایی حمایت  آیین

 هااز داده

های مشتریان در سرورهای الزامات نگهداری داده - ایران

 .داخلی ایران

وکار و جریمه تعلیق فعالیت کسب -

 .نقدی 
 

های حساس کاربران تنها با مجوز مقامات انتقال داده -

 .پذیر استقضایی امکان

قانون حمایت از 

 کننده مصرف

های سنگین و حذف مجوز جریمه - .هانیاز به رضایت کاربر برای استفاده از داده - استرالیا 

 .استرالیا فعالیت در 

های مشکوک به الزام به ثبت و گزارش تراکنش - المللی بین AML/CFT قوانین

 .نهادهای نظارتی

المللی  ممنوعیت فعالیت در سطح بین -

 .های مالی سنگینو جریمه 
 

الزامات امنیتی برای حفظ حریم کاربران در کنار  -

 .مقابله با پولشویی

PDPA  شفافیت کامل در نحوه استفاده و انتقال نیاز به  - سنگاپور

 .هاداده

 .میلیون دلار سنگاپور 1جریمه تا  -



 

 

 
های حساس باید مطابق  ذخیره و انتقال داده -

 .استانداردهای امنیتی مشخص انجام شود

ها به خارج از  های شدید برای انتقال دادهمحدودیت - آفریقای جنوبی هاقانون حفاظت از داده

 .کشور

 .میلیون رند یا حبس 10جریمه تا  -

 ار میگیرد:با توجه به عملکرد سایر کشورها در وضع قوانین و جرایم روی داده های صرافی ها و اهتمام به صیانت از این داده ها ملاحظاتی مد نظر قر

 .انتقال داده تأکید دارندالمللی و داخلی به وضوح بر رضایت کاربر برای پردازش یا قوانین بین :اصل رضایت کاربر. ۱

 .المللی استها به کشورهای دیگر نیازمند رعایت استانداردهای محلی و بینانتقال داده :های جغرافیاییمحدودیت. 2

 .سازی کرده و گزارش دهند وکارها باید نحوه استفاده و انتقال داده را شفافکسب :دهیشفافیت و گزارش. 3

 .ها از الزامات مشترک همه قوانین استرمزنگاری، کنترل دسترسی، و ثبت فعالیت :امنیت داده. 4

 چرا رعایت این قوانین ضروری است؟ 

 .مشتریان انتظار دارند که اطلاعاتشان امن و محرمانه باقی بماند :حفظ اعتماد مشتری •

 .های سنگین و حتی تعلیق فعالیت منجر شودعدم رعایت قوانین ممکن است به جریمه :های مالی و قضاییجلوگیری از مجازات •

 .تواند به شدت به شهرت یک شرکت آسیب بزندنقض قوانین می :وکارحفظ اعتبار کسب •

 :ی واسطه و یا بخش خصوصی توسط کسب و کارهاهاها به سازماندلایل مخالفت با انتقال داده 3-2

 :عدم شفافیت در فرآیند. ۱

o  تواند ناقض اصل شفافیت باشدشود، میمنتقل می سازمان واسطهها به از اینکه داده کسب و کارهاعدم اطلاع. 

 :گراییعدم رعایت حداقل. 2

o هایی ضروری است و چرادقیقاً مشخص کنند چه داده میبایست سازمان ها. 

 :تعارض با قوانین حفاظت از داده. 3

o المللی یا ملی را نقض کندتواند قوانین بینها میهای جزئی کاربران بدون رضایت آنارائه داده. 

 :مشکل حقوقی در احراز صلاحیت. 4

o ممکن است خود توانایی لازم برای حفظ امنیت و  میان سازمان های دولتی و کسب و کارها، عنوان واسطهبه شرکت های خصوصی

 .ها را نداشته باشدحریم خصوصی داده

 ساز و کار انتقال داده میان کسب و کارها و سازمان ها -4
کار خواهیم گفت  در این بخش به ساز و کار پیشنهادی انتقال داده میان کسب و کارها و سازمان ها میپردازیم و از اهمیت اهتمام و پایبندی به این ساز و 

 و همچنین به راه کارهای امنیتی برای اجرای چنین ساز و کارهایی اشاره خواهیم کرد.

 

 



 

 

 پروتکل پیشنهادی  -۱0جدول

 جزئیات و توضیحات  بخش 

 : درخواست ۱مرحله 
های موردنیاز، هدف استفاده، و مجوزهای قانونی  کننده باید درخواست رسمی شامل جزئیات دادهسازمان درخواست

 .ارائه دهد

 : شناسایی2مرحله 
و   (Two-Factor Authentication) ایکننده از طریق احراز هویت دو مرحلهبررسی هویت سازمان درخواست

 .تأیید اعتبار

 ها : انتخاب داده3مرحله 
انتخاب شوند. اطلاعات اضافی نباید   (Data Minimization) سازی دادههای مورد نیاز بر اساس اصل کمینهداده

 .منتقل شود

 .رمزگذاری شوند (AES-256 مانند ) های رمزنگاری قوی ها قبل از انتقال با استفاده از الگوریتمداده : رمزنگاری4مرحله 

 .برای جلوگیری از شنود و دسترسی غیرمجاز SFTPیا  HTTPSهای انتقال امن مانند استفاده از پروتکل : کانال امن 5مرحله  

 .ها در یک سیستم لاگینگ برای امکان ردیابیها و انتقال ثبت کلیه فعالیت : ثبت رویدادها6مرحله 

 .انطباق داشته باشند (GDPR ،AML/CFT مانند) شده باید با قوانین مربوطههای منتقلداده انطباق قانونی : 7مرحله 

 .کنندهشده توسط سازمان دریافتها و تطابق آن با اطلاعات ارسال تأیید دریافت داده : تأیید نهایی 8مرحله 

: انقضای  9مرحله 

 دسترسی 

 .شده باید فقط برای مدت مشخص استفاده شوند و پس از آن پاک شوندهای ارسال داده

 

 ت و ارسال داده دریاف مراحل پلکانی 4-۱

 وکارهاها از کسبگام اول: مراحل دریافت داده توسط سازمان 

 ایملاحظات امنیتی و حرفه  شرح مرحله مرحله 

درخواست  .1

 رسمی

های مورد نیاز، سازمان باید درخواست رسمی شامل جزئیات داده

 .هدف استفاده، و پشتوانه قانونی ارائه کند

درخواست باید شفاف، مستند، و به تایید قانونی رسیده  -

 .باشد

کننده را بررسی و  وکار باید هویت و اعتبار سازمان درخواستکسب تأیید اعتبار  .2

 .تأیید کند

استفاده از احراز هویت دو عاملی یا مجوزهای دیجیتال  -

 .کننده سازمان درخواستبرای تأیید 

بررسی انطباق   .۳

 قانونی 

 مانند) المللیوکار باید درخواست را با قوانین محلی و بینکسب

GDPR تطبیق دهد (ای ، قانون جرایم رایانه. 

 .مشاوره حقوقی برای اطمینان از انطباق قانونی -

مذاکره و تنظیم  .4

 قرارداد 

ها  وکار و سازمان باید قراردادی شفاف برای تعیین مسئولیتکسب

 .ها تنظیم کنندو محدوده داده

قرارداد باید شامل بندهای امنیتی، حریم خصوصی، و  -

 .های استفاده از داده باشدمحدودیت

تأیید رضایت   .5

 کاربران

وکار باید از کاربران رضایت صریح برای در صورت نیاز، کسب

 .ها به سازمان دریافت کندانتقال داده

رسانی به کاربران و اخذ ایجاد فرآیند شفاف برای اطلاع -

 .هارضایت آن



 

 

تأیید نهایی  .۶

 درخواست

های لازم، تأییدیه رسمی برای وکار پس از انجام بررسیکسب

 .کندانتقال داده صادر می

 .گیری و ثبت آن در سیستممستندسازی کامل تصمیم -

 

 هاوکارها به سازمان کسب گام دوم: مراحل ارسال داده توسط 

 ایملاحظات امنیتی و حرفه  شرح مرحله مرحله 

های انتخاب داده .1

 ضروری

های ضروری و مرتبط با درخواست انتخاب شوند و از  فقط داده

 .انتقال اطلاعات اضافی جلوگیری شود

برای کاهش   Data Minimization رعایت اصل -

 .ریسک افشا

رمزنگاری شوند  (AES-256 مانند) های قویها باید با الگوریتمداده هادادهرمزنگاری  .2

 .تا در حین انتقال امن باقی بمانند

استفاده از کلیدهای رمزنگاری که تنها برای افراد  -

 .مجاز در دسترس باشند

به  SFTPیا  TLS 1.3های امن مانند ها باید از طریق کانال داده انتقال از کانال امن  .۳

 .سازمان ارسال شوند

های ناامن مانند ایمیل جلوگیری از استفاده از کانال  -

 .های قدیمییا پروتکل 

ثبت رویدادها و  .4

 دهی گزارش

تمامی مراحل انتقال باید در سیستم لاگینگ ثبت شوند تا در  

 .بازبینی باشندصورت نیاز قابل 

ثبت اطلاعاتی مانند زمان انتقال، نوع داده، و هویت  -

 .افراد مسئول 

ای مبنی بر کننده باید تأییدیه پس از انتقال، سازمان دریافت تأیید دریافت .5

 .ها ارائه دهدها و صحت آندریافت داده

ها را وکار باید مستندات دریافت دادهکسب -

 .روزرسانی کندبه

پیگیری پایش و  .۶

 امنیت 

شده و های منتقلای مشخص امنیت دادهوکار باید در دورهکسب

 .ها را پایش کنداستفاده صحیح از آن

ها با شرایط بررسی مستمر تطابق استفاده از داده -

 .شده در قراردادتعیین
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، کنترل  (SFTP یا  TLS) های امنو کانال  (AES-256) های امن مانند رمزنگاری پیشرفتهها شامل استفاده از پروتکل انتقال دادهرعایت اصول امنیتی در  

اعتماد کند، بلکه  های مرتبط است. این اقدامات نه تنها از افشای اطلاعات و سوءاستفاده جلوگیری میها، و ثبت و پایش تمامی فعالیتدسترسی به داده

عنوان یک الزام اساسی در هر فرآیند  کند. رعایت این اصول باید به وکارها را در برابر پیامدهای قانونی و مالی حفاظت می کاربران را افزایش داده و کسب

 .انتقال داده در نظر گرفته شود

 اصول امنیتی در انتقال داده ها  -۱۱جدول

 جزئیات  حوزه امنیتی 

 .های حساسها به دادهتعیین سطح دسترسی دقیق برای کاربران و سازمان (ACL) کنترل دسترسی 

 .برای انتقال داده TLS 1.3 و  AES-256 های قوی مانند استفاده از الگوریتم رمزنگاری پیشرفته

 .های ارتباطی برای شناسایی رفتارهای مشکوک یا نفوذای کانال پایش لحظه ای پایش لحظه

 .ویروس در هر دو طرف انتقال دادهو آنتی VPN استفاده از ابزارهای امنیتی مانند  امنیت نقطه پایانی



 

 

 

 اصول انتقال داده امن و قانونی  -۱2جدول

 شرح  اصل

 .های کاربران فقط باید به نهادهای مجاز و با دلایل قانونی معتبر منتقل شودداده (Confidentiality) محرمانگی

 Data) گرایی دادهحداقل

Minimization) 

شده یا آوری های جمعها، دادهجای انتقال کامل تراکنشهای ضروری منتقل شود. مثلاً بهفقط داده

 .شده انتقال یابدسازی ناشناس

های ضروری و مشخص منتقل شود و از انتقال کل  فقط داده :Data Minimizationاصل 

 .پایگاه داده اجتناب شود

 .شودهایی، چرا، و به چه سازمانی منتقل میوکار باید کاربران را مطلع کند که چه دادهکسب (Transparency) شفافیت 

 / کانال انتقال امن  رمزنگاری قوی

برای   (HTTPS ،SFTP) های انتقال امن و کانال  (AES-256) های رمزنگاری استفاده از پروتکل

 .جلوگیری از شنود و نفوذ

 .هابرای انتقال داده SFTPیا  TLS 1.3های امن مانند استفاده از پروتکل

انطباق با  /(Data Laws) قوانین داده

 قانون 

انطباق داشته باشند و از  (یا قوانین ملی  GDPR ،CCPA مانند) وکارها باید با قوانین محلیکسب

 .انتقال غیرقانونی داده جلوگیری کنند

 .هاالمللی در خصوص انتقال داده و انطباق با آنبررسی قوانین داخلی و بین

 (Logging) ثبت رویدادها
تمام مراحل انتقال داده باید در سیستم ثبت شود تا امکان پیگیری و تحلیل در صورت بروز مشکل 

 .فراهم شود

 Purpose) محدودیت در استفاده

Limitation) 

 .استفاده شوند و بعد از استفاده، حذف شوندها فقط باید برای هدف مشخص و قانونی داده

 دوره نگهداری داده
سازی کننده و اطمینان از پاکها توسط سازمان دریافت مشخص کردن بازه زمانی نگهداری داده

 .ها پس از انقضاآن

 .شده دسترسی دارندهای منتقلتعیین دسترسی محدود برای افرادی که به داده کنترل دسترسی 
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ها هستند.  وکارها و سازمانها قلب اعتماد کاربران به کسبهای محرمانه از اهمیت بالایی برخوردار است، زیرا این دادهپرداختن به راهکارهای انتقال داده

کنند. وکار کمک میکنند، بلکه به بهبود شفافیت، امنیت و اعتبار کسبراهکارهای مناسب نه تنها از افشای اطلاعات و پیامدهای قانونی و مالی جلوگیری می

های احتمالی جلوگیری کرده  دهد تا با رویکردی پیشگیرانه، از بحرانها امکان میها، به سازمانهای استاندارد و قابل اجرا برای مدیریت انتقال دادهارائه روش 

 .زها، از ارزش استراتژیک برخوردارندهای حساس مانند رمزارویژه در حوزهو اعتماد عمومی را حفظ کنند. این راهکارها به



 

 

 بررسی راه کارهای انتقال امن داده ها  -۱3جدول

 توضیحات  بخش

 :تنظیم قراردادی که شامل موارد زیر باشد - قرارداد شفاف 
 

 .(قانونیمانند تحلیل، پایش، یا انطباق ) هاهدف انتقال داده -
 

 .ها، نه اطلاعات هویتی کامل(های ضروری )مانند تراکنشفقط داده :هانوع داده -
 

 .ها و استفاده محدود به هدف مشخصتضمین امنیت داده :کنندهمسئولیت سازمان دریافت -
 

 .هابر نحوه استفاده از داده نظارت و پایش مداوم -

 :موارد زیر برای اطمینان از امنیت انتقال دادهاستفاده از  - های امنیتیپروتکل
 

 .AES-256 رمزنگاری با استاندارد :هارمزنگاری داده -
 

 .SFTP یا TLS 1.3 استفاده از :کانال انتقال امن -
 

 .هاهای انتقال و دسترسی به دادهلاگینگ تمام فعالیت :هاثبت فعالیت -

 .هاکاربران پیش از انتقال دادهاخذ رضایت صریح از  - رضایت کاربران 
 

 .مطلع باشند کنندهسازمان دریافتو  هدف استفاده، های انتقالیماهیت دادهکاربران باید از  -
 

 .در پروفایل کاربری یا قرارداد رد یا تأیید انتقالای برای ایجاد گزینه -

 :المللیقوانین محلی و بینبررسی و انطباق فرایند انتقال داده با  - تطابق قانونی 
 

 .ها یا اصول بانکیمانند قوانین حمایت از داده :قوانین داخلی -
 

 .(های شخصیرعایت حقوق داده) GDPR مانند :المللیهای بینچارچوب -

 :ایجاد سیستم نظارت بر فرآیند انتقال داده - دهینظارت و گزارش
 

 .شده های منتقلاز میزان داده ثبت گزارشات منظم -
 

 .شده با اهداف ذکرشده در قراردادهای منتقلبررسی تطابق داده -
 

 .نظارت بر امنیت و عدم وجود نقض یا افشای اطلاعات -

 .کنندهشده توسط سازمان دریافتهای منتقلتعیین دوره زمانی مشخص برای نگهداری داده - هادوره نگهداری داده
 

 .ها پس از پایان دورهحذف داده -
 

 .هااز داده عدم بازنشر یا استفاده اضافیتضمین  -

 

 

 



 

 

 های امنیتیتر پروتکلبندی جزئیتقسیم -۱4جدول 

 راهکار امنیتی مرحله 

 .کنندهتأیید هویت سازمان درخواست - پیش از انتقال 

 .های ضروری برای انتقال انتخاب دقیق داده - 
 .هاسازی گزارش اولیه از دادهآماده - 

 .AES-256 ها با استانداردرمزنگاری داده - حین انتقال 

 .(SFTP یا TLS 1.3) ها از کانال امن انتقال داده - 
 .ای برای شناسایی نفوذ احتمالینظارت لحظه - 

 .ها توسط سازمان مقصدتأیید دریافت داده - پس از انتقال 

 .شده در قراردادشده با موارد تعریفهای منتقلدادهتطبیق  - 
 .ها در سیستم لاگینگ برای امکان بازبینیثبت فعالیت - 

 


